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Guia para identificar y responder a un incidente de seguridad de la
informacion

Para cualquier empresa u organizacién que desee defender sus activos digitales y
mantener la confianza de sus clientes, la gestién de incidentes de seguridad es un
proceso critico. Los ciberataques son cada vez mas frecuentes y complejos, contar
con un plan sélido para manejar incidentes de seguridad puede marcarla diferencia
entre recuperacion rapida o tal vez no recuperacion, ya que la empresa sigue en
crisis. La informacion financiera e informes de afios pasados han servido en gran
medida a esta publicacién; muchas de las fuentes mencionadas en ella son oficiales
del gobierno o bien propia investigacion de encuestas y entrevistas.

En esta guia profundizamos en cada paso esencial para manejar incidentes de
seguridad, practicas recomendadas y como preparar tu empresa para hacer frente
a estos desafios.

¢ Qué es un incidente de seguridad?

Un incidente de seguridad es cualquier evento que compromete la integridad,
confidencialidad o disponibilidad de los activos de informacion de una organizacién.
Puede ser un ataque de ransomware, spyware o una estafa de phishing, un
acceso no autorizado o la fuga de informacién. Los incidentes de seguridad pueden
tener consecuencias devastadoras, incluyendo pérdidas financieras y dafos a la
reputacién que duraran por siempre. Ademas, en algunos casos pueden llevar a
sanciones legales.

Pasos para Gestionar Incidentes de Seguridad
1. Planificacion y Preparacion

Estar preparado es la clave para manejar los incidentes sin problemas y de manera
eficiente. Se trata de hacer planes, establecer reglas y utilizar las herramientas
adecuadas para afrontar las emergencias.

Algunos elementos clave incluyen:

Politica de gestion de incidentes: Establece qué deben hacer los equipos de
seguridad en caso de emergencia.


https://www.youtube.com/watch?v=Db-Uu98x0cs
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Equipos de respuesta a incidentes (IRT): son como superhéroes que intervienen
para salvar el dia cuando hay un problema de seguridad.

Capacitacion y concienciacion: es importante mantener a todos informados y
asegurarse de que sepan como mantenerse seguros. Entonces, organizamos
sesiones de capacitacion periddicas para ensefarles todo sobre las mejores
practicas de seguridad.

2. Identificacion

La identificacion temprana de un incidente es crucial para una respuesta efectiva.
Utiliza herramientas de monitoreo y deteccidén de amenazas, como sistemas de
deteccion de intrusos (IDS) y analisis de logs, para identificar actividades
sospechosas.

e Monitoreo continuo: Implementa soluciones de monitoreo 24/7 para
detectar anomalias.

o Alertas y notificaciones: Configura alertas automaticas para notificar al
equipo de seguridad sobre posibles incidentes.

3. Contencion

Una vez identificado un incidente, es vital contenerlo para limitar su impacto. La
contencion puede ser de dos tipos: inmediata y a largo plazo.

o Contenciéon inmediata: Acciones rapidas para detener la propagaciéon del
incidente, como desconectar sistemas afectados de la red.

o Contencién a largo plazo: Soluciones mas duraderas para asegurarse de
que el incidente no se repita, como parches de seguridad y cambios en la
configuracion.

4. Erradicacién y Recuperacion

Una vez identificado el suceso, es vital contenerlo para limitar su impacto. La
mitigacion puede ser de dos tipos: inmediata y a largo plazo.

o Erradicacién inmediata: Acciones rapidas para detener la propagacion del
incidente, como desconectar sistemas afectados de la red.
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o Erradicacién alargo plazo: Soluciones mas duraderas para asegurarse de
que el incidente no se repita, como parches de seguridad y cambios en la
configuracion.

La recuperacion se centra en restaurar los sistemas y servicios afectados a su
estado normal. Esto debe hacerse de manera controlada para evitar reintroducir el
problema.

o Restauracion de sistemas: Usa copias de seguridad para restaurar
sistemas y datos afectados.

e Pruebas de integridad: Verifica que todos los sistemas estén funcionando
correctamente y que no haya vulnerabilidades residuales.

5. Lecciones aprendidas

Después de que un incidente ha sido resuelto, es esencial analizar lo sucedido para
mejorar las defensas de la organizacion.

« Informe de incidente: Documentacion del incidente, la respuesta y las
lecciones aprendidas.

« Revision de politicas: Actualizacion de politicas y procedimientos basados
en las lecciones aprendidas para mejorar la postura de seguridad dentro de
la compaiiia.
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Gestion de
Incidentes
de Seguridad

ISO / IEC 27035

Recuperacion

Mejores Practicas en la Gestion de Incidentes de Seguridad
1. Implementar un Plan de Respuesta a Incidentes

Un plan de respuesta frente a incidentes bien definido asegura que todos en la
organizacion sepan qué hacer en caso de un incidente.

El plan debe incluir:

o Procedimientos detallados: Pasos especificos para responder a diferentes
tipos de incidentes.

« Roles y responsabilidades: Claridad sobre quién es responsable durante
un incidente.

« Comunicacion: Protocolos para comunicar el incidente a las partes
interesadas internas y externas de la compania.
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2. Realizar Simulacros de Incidentes

Realizar simulacros regulares ayuda a preparar al equipo y a identificar areas de
mejora en el plan de respuesta.

o Ejercicios de mesa: Discusiones tedricas sobre como manejar un incidente.
« Simulaciones en vivo: Pruebas practicas donde se simula un incidente en
tiempo real.

3. Monitoreo y Analisis

El monitoreo es esencial para detectar y responder a incidentes de manera
oportuna.

o Sistemas de informacién y eventos de seguridad (SIEM): Recopilacion y
analisis de datos de seguridad en tiempo real.

o« Anadlisis de comportamiento: Identificacion de las actividades
anormales que pueden indicar un incidente.

4. Colaboracion y Comunicacion

Una buena gestion de incidentes requiere una comunicacion clara y efectiva entre
todos los miembros del equipo y las partes interesadas.

o« Canales de comunicacion: Trabajar con herramientas seguras para
comunicar informacion sensible.

e Informes regulares: Mantener a todos los interesados informados sobre el
progreso de la respuesta al incidente.

5. Revision y Mejora Continua

La gestion de incidentes de seguridad es un proceso continuo. Después de cada
incidente, revisar y mejorar las politicas y procedimientos dentro de la organizacion.



