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Practicas de Gestion del Trafico Hogar

Las siguientes son las practicas que RURALINK SAS utiliza para ofrecer gestién de tréfico al usuario en

cuanto a transparencia y seguridad:

e SEGURIDAD Y GESTION DE TRAFICO
e Funcidon de bloqueo de paginas web, asociadas a pornografia infantil y aquellas
indicadas por los diferentes entes de control.
e El control de seguridad en los dispositivos de los usuarios finales (Smart Phone, PC,
laptop, entre otros) es responsabilidad del usuario

e AUTENTICACION Y ACCESO
La responsabilidad del uso de internet o los dispositivos que se conecten mediante el dispositivo
de acceso (MTA) del usuario residencial es directamente del usuario a través de su contrato de
servicios. RURALINK SAS no provee autenticacion de aplicaciones de terceros.

e SERVICIO DE INTEGRIDAD DE DATOS
El trafico de datos y voz del usuario estd cifrado en la capa de acceso para proteger la
informacioén.

e PRACTICAS DE GESTION DE TRAFICO

RURALINK SAS implementa una gestién de trafico, que garantiza la NO discriminacidn respecto
de algun proveedor, servicio, contenido o protocolo especifico.

Por otra parte, RURALINK SAS tiene implementados procedimientos de deteccién y mitigacion
de los efectos de la congestion sobre la red; asi como mecanismos que buscan garantizar la
seguridad e integridad de la red y el aseguramiento de la calidad del servicio.
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GUIA PARA IDENTIFICARY SOLUCIONAR CONGESTION EN LA RED

1. ¢Como definir la congestion de la RED?

La congestion en una red de datos se presenta cuando el volumen de trafico supera
la capacidad de procesamiento de la red o de uno de sus nodos, como un enrutador.
Este exceso provoca una degradacidon en el rendimiento general, evidenciada por
demoras en la transmisidon de informacion, pérdida de paquetes (datos que no
alcanzan su destino) e incluso la interrupcidn de las conexiones establecidas.

2. Como identificar la congestion de la red

* Limitacion de ancho de banda- La cantidad maxima de datos que se pueden
transferir por unidad de tiempo se denomina "ancho de banda" de la red. Las
limitaciones de ancho de banda a menudo son causadas por restricciones
fisicas como la velocidad de la luz, que limita la velocidad a la que la
informacién puede viajar dentro de un cable de fibra éptica.

* Alta latencia- Una red congestionada tiene una alta tasa de latencia porque
los paquetes tardan mas en llegar a sus destinos.

* Tiempos de espera de conexidon- Lo ideal seria que el servicio esperara la
llegada de los paquetes, pero en algunos casos, la conexidén finalizé debido a
los tiempos de espera.

* Pérdida de paquetes- Si se envian demasiados paquetes a la vez, es posible
gue no pasen porqgue la red estd ocupada y algunos se descartaran por varias
razones. Podria deberse a una conexién incorrecta, un cableado deficiente,
etc.

* Retransmision de paquetes-Cuando hay un problema con la transmisiéon de
un mensaje, el remitente debe volver a enviar el mensaje. Cuando los
paquetes de datos se envian de un lado a otro entre dos computadoras,
aumentan la congestion de la red.
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* Temblor- La fluctuacion de fase se refiere a la variacidon en el retraso de la
llegada del paquete. En una red congestionada, puede haber

retrasos inconsistentes en la entrega de paquetes, lo que provoca fluctuaciones.

* Colisiones- En un entorno de red compartido, las colisiones se producen
cuando dos o mas dispositivos transmiten datos simultdneamente. La
congestion de la red puede aumentar la probabilidad de colisiones y
degradar el rendimiento general de la red.

3. Causas de la congestion de la red

e Consumo excesivo de ancho de banda

e Trafico mal configurado

e Trafico de unidifusion para admitir funciones de video, llamadas
telefénicas o transferencias de datos

e Trafico de difusion para operaciones de red

El trafico de multidifusién se utiliza para aplicaciones de transmision

multimedia en tiempo real.

Hardware obsoleto

Protocolo de puerta de enlace fronteriza

Demasiados dispositivos

Dispositivos usados en exceso

Exceso de suscripciones

Bajo ancho de banda

Infraestructura de red

Tréfico critico para el negocio

4. Posibles soluciones.

e El monitoreo de red permanente proporcionard informacién sobre las
condiciones de su desempefio y alertaran cuando este no esté bajo los
estandares. Se debe tener en cuenta:

o Sila ruta predeterminada se congestiona, puede utilizar el
enrutamiento de varios saltos para administrar el trafico.
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e Debe dividir su red en subredes para poder cambiar su
tamafio para satisfacer el trafico.

e Asegurate de que tu plan de Internet permita suficiente
ancho de banda de red para que tus dispositivos no se queden
sin espacio. Ademas, verifique si sus dispositivos no estan
desactualizados.

e Una CDN (red de entrega de contenido) ayuda a acelerar los
tiempos de carga de la pagina al dirigir mas solicitudes a los

nodos del servidor mas cercanos a los usuarios finales.
e Supervise y analice el trafico de red

Para abordar eficazmente la congestidn de red, es esencial supervisar y
analizar el tréfico. Esto permite solucionar eficazmente la congestion
de la red, es crucial supervisar y analizar el trafico de la red. Al hacerlo,
puede obtener informacién sobre las condiciones actuales de su red e
identificar cualquier problema o cuello de botella que pueda estar
causando congestién. Las herramientas de monitoreo proporcionan
datos en tiempo real sobre el rendimiento de la red, lo que le permite
detectar patrones de trafico anormales o picos en el uso.

e Ancho de banda

El ancho de banda juega un papel importante en la congestion de la
red. Evaluar el ancho de banda de su red actual y asegurarse de que
sea suficiente para sus necesidades puede ayudar a evitar la
congestién. Si descubres que tu red alcanza constantemente su
capacidad mdaxima de ancho de banda, es posible que debas actualizar
tu plan de Internet o invertir en ancho de banda adicional.

e Segmentar y priorizar

La divisién de la red en subredes puede ayudar a administrar el trafico
de forma mas eficiente.
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Al segmentar su red, puede asignar recursos y ancho de banda a
grupos o departamentos especificos, lo que garantiza que el tréfico
critico tenga prioridad. Esto se puede hacer mediante Ia
implementacion de politicas de calidad de servicio (QoS) que prioricen
ciertos tipos de trafico, como VolP o transmisién de video, sobre el
trafico menos importante como el correo electrénico o la navegacion
web.

Al priorizar los flujos de trafico, puede reducir la congestiéon y
garantizar que las aplicaciones criticas tengan el ancho de banda
necesario para funcionar correctamente.

e Evalle sus dispositivos

Los dispositivos obsoletos pueden contribuir a la congestidn de la red.
Es posible que los dispositivos mdas antiguos no tengan la potencia de
procesamiento o las capacidades para manejar las crecientes
demandas de trafico. Evalle sus dispositivos y asegurese de que estén
actualizados con las ultimas actualizaciones de software y firmware.
Considere la posibilidad de actualizar cualquier dispositivo que no
pueda manejar eficazmente el trafico de red.

e Evalue su arquitectura de red, Una arquitectura de red bien disefiada
reduce la congestidn. Ubica estratégicamente los dispositivos y aplica
equilibrio de carga para optimizar el flujo de trafico.

La congestidon de red ocurre cuando el trafico de datos supera la capacidad de un
enlace o nodo, provocando demoras, pérdida de informacidn y posibles
interrupciones en la conexién.
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